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Datenschutzerklarung! zur Verarbeitung personenbezogener Daten im Rahmen des Case-
Management-Systems "MatterSphere"” der Hauptdirektion Patentrecht und -verfahren

Der Schutz lhrer Privatsphare ist flir das Europaische Patentamt (EPA) von hochster Bedeutung. Wir sind bei
der Erfullung unserer Aufgaben und der Erbringung unserer Dienstleistungen dem Schutz Ihrer
personenbezogenen Daten sowie der Wahrung lhrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die nachstehend beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).
Die Informationen in dieser Erklarung werden lhnen geman den Artikeln 16 und 17 DSV bereitgestellit.

Die Hauptdirektion 5.3 Patentrecht und -verfahren nutzt das Software-Paket MatterSphere als Case-
Management-System, Wissensdatenbank und elektronisches Speicher- und Archivierungssystem
(nachfolgend "CMS"). Mit dem CMS kdnnen neue Falle angelegt und dann dazu genutzt werden, die Arbeit
an Mitglieder der Direktion zu verteilen, relevante Informationen einzuholen und die Ausarbeitung von
Antrédgen zu dokumentieren. Dabei werden personenbezogene Daten verarbeitet.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Diese Datenschutzerklarung betrifft die Verarbeitung personenbezogener Daten in MatterSphere, dem CMS
der Hauptdirektion 5.3 Patentrecht und -verfahren.

Fallakten umfassen im Wesentlichen Folgendes:

(i) eine Seite mit wichtigen Informationen zu jedem Fall (sog. Metadaten), die in vordefinierte Felder
eingegeben werden, wie Betreff, Name und Kontaktdaten der Person, die die Anfrage gestellt hat
("Requester"), zustandige Person innerhalb der Einheit ("Case Handler"), betroffene Einheit und
Art der Angelegenheit

(ii) Anhénge (z. B. E-Mail-Korrespondenz, Dokumente, Entwiirfe, Rechtsgutachten)

Case Handler konnen personenbezogene Daten in beiden CMS-Komponenten verarbeiten. Allerdings verfligt
jede Direktion in der Einheit des delegierten Datenverantwortlichen lber einen eigenen Bereich im CMS, auf
den andere Direktionen innerhalb oder auf3erhalb der Hauptdirektion 5.3 Patentrecht und -verfahren keinen
Zugriff haben.

Das EPA verarbeitet personenbezogene Daten fur die Zwecke des elektronischen Fallmanagements, des

Wissensmanagements sowie der Speicherung und Archivierung fiir die Hauptdirektion 5.3 Patentrechts-und

Verfahrensvorschriften. Dazu gehért auch die Notwendigkeit der

= Gewabhrleistung einer ordnungsgeméafen Vorbereitung nachfolgender Maflinahmen, z.B. weitere
Mitteilungen, einer mindlichen Verhandlung oder rechtskraftiger Entscheidungen

= Erstellung von Statistiken und Ubersichten fiir Berichterstattungs-/Statistikzwecke

= Konsultation friiherer Gutachten als Prazedenzfalle, Beispiele und Referenzen bei der Bearbeitung neuer
Anfragen und im Hinblick auf die Harmonisierung interner und externer Praktiken

= Archivierung von Informationen/Daten mit langfristiger Bedeutung

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung (einschlieflich
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Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger aul3erhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) DSV fallen, nur dann lbermittelt, wenn ein angemessenes Schutzniveau gewahrleistet ist. Ist dies
nicht der Fall, kann eine Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen oder
Ausnahmen fur bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?

Die folgenden Kategorien personenbezogener Daten werden verarbeitet:

= Kontaktdaten der an einem Fall beteiligten Personen

» Schriftwechsel und Dokumente, die wahrend der Bearbeitung des Falls eingereicht oder erstellt wurden
= Fall-/Protokolldatei, einschliel3lich Metadaten

= Ticketdaten

3. Wer ist fiir die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung der Hauptdirektion 5.3 Patentrecht und -prozesse
verarbeitet, die als delegierte Datenverantwortliche des EPA handelt.

Personenbezogene Daten werden von den Bediensteten des EPA in der HD 5.3 verarbeitet, die das in dieser
Erklarung genannte CMS nutzen und pflegen.

Externe Auftragnehmer, die an der Bereitstellung und Wartung des CMS beteiligt sind, nédmlich Elite (zuvor
Thomson Reuters), kdnnen ebenfalls auf die personenbezogenen Daten zugreifen und diese verarbeiten.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fiir wen werden sie offengelegt?

Personenbezogene Daten werden bedarfsorientiert EPA-Bediensteten in der HD 5.3 Patentrecht und -
verfahren offengelegt, wobei jede Direktion in der Hauptdirektion Uber einen eigenen Bereich im CMS verfiigt,
auf den andere Direktionen innerhalb oder auf3erhalb der Hauptdirektion keinen Zugriff haben.

Personenbezogene Daten kénnen fiur die Zwecke der Bereitstellung und Wartung des CMS Dritten,
einschlieBlich Elite (zuvor Thomson Reuters), offengelegt werden.

Personenbezogene Daten werden nur an entsprechend befugte Personen weitergegeben, die fir die
erforderlichen Verarbeitungsvorgange zustandig sind, und weder fir andere Zwecke verwendet oder anderen
Empfangern gegeniiber offengelegt.

5. Wie schiitzen wir lhre personenbezogenen Daten?

Wir ergreifen geeignete technische und organisatorische MalRhahmen, um Ihre personenbezogenen Daten
vor unbeabsichtigter oder unrechtmafliiger Vernichtung, Verlust, Verdnderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Das EPA verwendet grundsatzlich ein papierloses Verwaltungssystem. Wenn dennoch Papierakten mit
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personenbezogenen Daten in den EPA-Gebauden gelagert werden mussen, werden sie an einem sicheren
verschlossenen und zugangsbeschrankten Ort aufbewahrt.

Fir personenbezogene Daten, die mit nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, haben sich die die personenbezogenen Daten verarbeitenden Anbieter in einer rechtsverbindlichen
Vereinbarung verpflichtet, die sich aus dem anwendbaren Datenschutzrahmen ergebenden Verpflichtungen
zu erfilllen. Das EPA hat auRerdem eine Uberpriifung der Datenschutz- und Sicherheitsrisiken durchgefiihrt.
Externe Anbieter miissen geeignete technische und organisatorische MalRnahmen umsetzen, zum Beispiel:
physische SicherheitsmalRnahmen, Zugangs- und Speicherkontrollmalnahmen, Gewahrleistung der
Datensicherheit (z. B. durch Verschliisselung), Benutzer-, Ubermittiungs- und EingabekontrollmaRnahmen
(z. B. Netzwerk-Firewalls, System zur Erkennung unberechtigter Netzwerkzugriffe (Intrusion Detection
System, IDS), System zur Abwehr unberechtigter Netzwerkzugriffe (Intrusion Protection System, IPS),
Uberwachungsprotokollierung) und TransportkontrollmaRnahmen (z. B. Sicherung von Daten wahrend der
Ubertragung durch Verschliisselung).

6. Wie kénnen Sie auf lhre Daten zugreifen, sie berichtigen oder sie abrufen? Wie kdnnen Sie die
Loschung lhrer Daten verlangen oder ihre Verarbeitung beschrianken bzw. ihr widersprechen?
Konnen lhre Rechte beschriankt werden?

Sie haben als betroffene Person das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu berichtigen
und sie zu abzurufen, das Recht, nicht einer ausschlie3lich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, sowie das Recht, Ihre Daten I6schen zu lassen und die Verarbeitung
Ihrer Daten zu beschranken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV), es sei denn, das EPU, der
PCT oder danach anwendbare Praktiken oder Bestimmungen erfordern in Bezug auf die Verarbeitung
personenbezogener Daten im Rahmen des Patenterteilungsverfahrens und damit zusammenhangender
Verfahren eine andere Regelung (siehe Beschluss des Prasidenten vom 13. Dezember 2021, ABI. EPA 2021,
A98).

Das Recht auf Berichtigung gilt nur fur falsche oder unvollstidndige sachbezogene Daten, die im Kontext der
Aufgaben, Pflichten und Tatigkeiten des EPA verarbeitet werden. Es findet keine Anwendung auf subjektive
Erklarungen, unter anderem von Dritten.

Externe betroffene Personen, die von einem dieser Rechte Gebrauch machen méchten, wenden sich bitte
schriftich Uber das Datenschutzbiro unter DPOexternalusers@epo.org, an den delegierten
Datenverantwortlichen. EPA-Bedienstete kdnnen an pdpatentlaw-dpl@epo.org. schreiben. Damit wir schneller
und genauer darauf antworten kénnen, sollten Sie uns mit lhrem Antrag stets bestimmte Vorabinformationen
Ubermitteln. Deshalb bitten wir Sie, als externer Nutzer dieses Formular und als interner Nutzer dieses
Formular auszufiillen und es zusammen mit lhrem Antrag einzureichen.

Wir werden Ihren Antrag unverzuglich und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemal Artikel 15 (2) DSV kann dieser Zeitraum jedoch bei Bedarf um zwei Monate unter
Berucksichtigung der Komplexitat und Zahl der eingegangenen Antrage um zwei weitere Monate verlangert
werden. Wir werden Sie in diesem Fall entsprechend informieren.

Bitte beachten Sie, dass lhre Rechte als betroffene Person aufgrund der folgenden Bestimmungen beschrankt

werden kdnnen:

= Artikel 13 der Geschéaftsordnung des Verwaltungsrats in  Verbindung mit dem Ziel des
Artikels 25 (1) c) DSV, "sonstige wesentliche Interessen der Europaischen Patentorganisation in
Verbindung mit ihrer Kernaufgabe oder in Anbetracht von Verpflichtungen, die sich aus der Pflicht zur
Zusammenarbeit mit den Vertragsstaaten, etwa im Wahrungs-, Haushalts- und Steuerbereich sowie im
Bereich der 6ffentlichen Gesundheit und der sozialen Sicherheit, ergeben”, sicherzustellen;

» Artikel 4 (1) h) des Rundschreibens Nr. 420, "gemaR Artikel 25 (1)c), d), g) und h) DSV bei der
wechselseitigen Unterstiitzung zwischen dem Amt und zusténdigen Behérden einschlieRlich der EPU-
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Vertragsstaaten und internationaler Organisationen oder bei der Kooperation mit diesen im
Zusammenhang mit Tatigkeiten, die in entsprechenden Service-Level-Agreements, Memoranda of
Understanding und Zusammenarbeitsvereinbarungen definiert sind, sei es auf deren Ersuchen oder auf
Veranlassung des Amts". Die Rechte betroffener Personen kénnen auch auf der Grundlage von
Artikel 25 (1) a), b), c¢), e), ), g) und h) DSV beschrankt . d. h. bei der Verarbeitung personenbezogener
Daten in Verfahren zur Vermeidung und Behandlung von Beschwerden gemafl den Bestimmungen von
Titel VIII (Beilegung von Streitigkeiten) des Statuts und der Artikel 49, 50, 51 und 52 DSV oder im
Zusammenhang mit der Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen
betreffend die EPO oder ihre nachgeordneten Organe einschlief3lich Schiedsverfahren, um die
Vertraulichkeit von Informationen und Dokumenten von Beteiligten, Beitretenden oder aus anderen
rechtmaRigen Quellen zu wahren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?

Personenbezogene Daten werden gemal Artikel 5a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe in Ausiibung der amtlichen Tatigkeit der Europaischen Patentorganisation oder
in rechtmafiger Austbung dem Verantwortlichen Ubertragener 6ffentlicher Gewalt, was die fir die Verwaltung
und die Arbeitsweise des Amts notwendige Verarbeitung einschlief3t, erforderlich.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fiir die Zwecke der Verarbeitung
erforderlich ist.

Personenbezogene Daten werden 20 Jahre nach dem Jahr, in dem die Akte geschlossen wird, im CMS
gespeichert. Diese Aufbewahrungsdauer wird standardmaRig angewendet, sofern nicht in einem spezifischen
Datenverarbeitungsverzeichnis der Hauptdirektion 5.3 Patentrecht und -verfahren eine andere Dauer
angegeben ist.

Sie gilt unbeschadet einer moéglichen Archivierung (die Archivierung ist Gegenstand einer gesonderten
Erklarung).

Im Falle einer férmlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der férmlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Verfahrens bzw. fir die
Standardaufbewahrungsdauer von 20 Jahren aufbewahrt, je nachdem welcher Zeitraum langer ist.

9. Kontaktinformationen

Externe betroffene Personen, die Fragen zur Verarbeitung ihrer personenbezogenen Daten haben, kénnen
den delegierten Datenverantwortlichen tiber den Datenschutzbeauftragten unter DPOexternalusers@epo.org.
kontaktieren. EPA-Bedienstete kdnnen den delegierten Datenverantwortlichen direkt unter pdpatentlaw-
dpl@epo.org. kontaktieren. Sie kénnen sich auch an den Datenschutzbeauftragten wenden dpo@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen, und
falls Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, kénnen Sie gemaR Artikel 50 DSV
Rechtsmittel einlegen.
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